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Guia de configuracion para habilitar doble factor de autenticacion en
el correo electrdnico institucional.

El doble factor de autenticacion (2FA) es un método de seguridad que exige dos comprobaciones
distintas para asegurar que quien intenta acceder a un sistema o servicio sea realmente quien dice ser.

En el presente documento se explicaran los pasos a seguir para habilitar el doble factor de autenticacién
en el correo electrdnico institucional.

1.- Debe acceder a su correo electrénico desde la interfaz web https://gmail.com con sus datos de
acceso usuario@cicese.edu.mx y la contrasena correspondiente

En la parte superior derecha debe hacer clic donde aparece el icono de CICESE y la imagen de su usuario.
Enseguida debe hacer clic en el botdon “Gestionar tu cuenta de Google”

@ Activo v @ @ @}" C%E; o

vannessa@cicese.edu.mx X
Gestionada por cicese.edu.mx

&

iHola, Vannessa! /
N

e \
( Gestionar tu cuenta de Google )
\. J

@ Podrias perder el acceso a Gmail

Un teléfono de recuperacion te sera util si olvidas
la contrasena

Ignorar Anadir teléfono de recuperacion
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2.- Haga clic en la opcioén “Seguridad e inicio de sesion”

Google Cuenta

=]
&
&

Wallet y suscripciones

Informacién personal

Seguridad e inicio de /
sesion

#%%  Contrasena de Google

°9° Aplicaciones vinculadas

C® Datosy privacidad

2} Contactos y compartir

3.- En la siguiente pantalla, ubique la seccién “Cémo inicias sesion en Google - Verificacion de

dos pasos”y haga clic en el boton “Pendiente de activacion”.

Seguridad e inicio de sesion

Tienes recomendaciones de seguridad
Acciones recomendadas encontradas en la Revision de Seguridad

Actividad relacionada con la seguridad reciente
No ha habido ninguna alerta ni actividad relacionadas con la seguridad en los Ultimos 28 dias

Como inicias sesion en Google

Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta
informacion

Verificacion en dos pasos /
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4.- En la siguiente ventana se veran las caracteristicas de acceso a tu cuenta, selecciona
verificacién en dos pasos.

Coémo inicias sesiéon en Google

Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta
informacion

® Verificacion en dos pasos /

La verificacion en dos pasos esta desactivada

Contrasena
Ultima modificacion: 11:46

N  Saltar contrasefia cuando sea posible

Teléfono de recuperacion

Aiadir un nimero de teléfono movil

Correo de recuperaciéon

8

Afadir una direccién de correo electrénico

Puedes anadir mas opciones de inicio de sesion

(]

-
(.‘q Llaves de acceso y llaves de seguridad [ BT Authenticator ]
E AN -

- P .
L 0 Notificacién de Google ] [=] Teléfono de verificacion en dos pasos W
AN
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5.- Enseguida se mostraran las diferentes opciones que puede utilizar como segundo factor de
autenticacion. Puede elegir cualquiera de ellas y seguir las instrucciones que se proporcionan por
Google.

Recomendado: “Authenticator”.

< Verificacion en dos pasos

Activar verificacion en dos pasos )
_ s | o]
Impide que los hackers accedan a tu cuenta con una * fa
capa adicional de seguridad.

A menos que inicies sesion con una llave de acceso, se L =

te pedira que completes el segundo paso mas seguro
disponible en tu cuenta. Puedes actualizar tus
segundos pasos y las opciones de inicio de sesion en
cualquier momento en la configuracion. Ir a
Configuracion de seguridad

Segundos pasos

Asegurate de poder acceder a tu cuenta de Google manteniendo al dia esta informacion y anadiendo mas opciones de inicio

de sesion
:? Llaves de acceso y llaves de seguridad Anade una llave de acceso +
B Notificacion de Google >
od ) P )
0%, Authenticator Afadir aplicacion Authenticator >
E] Numero de teléfono Afiadir un nimero de teléfono >

Activar verificacion en dos pasos
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6.- Configuracion de segundo factor “Authenticator”,

6.1.- Se desplegara una imagen como la siguiente.

< Aplicacion Authenticator

En vez de esperar a que lleguen mensajes de texto,
puedes obtener cédigos de verificacion desde una

aplicacion de autenticacion. Funciona aunque tu % %
teléfono no tenga conexion. A — —

Primero, descarga Google Authenticator desde Google
Play Store o desde el App Store de iOS.

+ Configurar autenticador

Note que PRIMERO debera instalar en su teléfono CELULAR una aplicacidon como Google
Authenticator o Microsoft Authenticator o similar. Asegurese de tenerla instaladay
enlazada a su cuenta cicese.edu.mx

Una vez que termine la instalacién y configuracion de Authenticator en su celular, regrese
a la pagina web y haga clic en el boton “Configurar Authenticator”

6.2.- En la siguiente pantalla, se le proveeran un codigo QR que debera escanear en la
aplicacién Authenticator que previamente instald en su celular.

Configurar aplicacién de autenticacion

« En la aplicacion Google Authenticator, toca el icono +.

« Elige Escanear un cédigo QR.

¢No puedes escanearlo?

Cancelar Siguiente
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6.2.- La aplicacion Authenticator en su celular le proveera un cédigo de 6 digitos que

debe ingresar en la pagina web y hacer clic en el boton “‘Verificar ‘.

Configurar aplicacion de autenticacion

Introduce el cédigo de seis digitos que se muestra en la aplicacion

Introduce el cédigo

Atras Cancelar Verificar

6.3.- Ahora se mostrara una pantalla como la siguiente donde debe hacer clic en el boton

“Activar”.

< Aplicacion Authenticator

Activar verificacion en dos pasos
e Para iniciar sesion con tu aplicacién de

autenticacion, activa la verificacion en dos pasos.

En vez de esperar a que lleguen mensajes de texto, puedes obtener codigos
de verificacion desde una aplicacion de autenticacion. Funciona aunque tu
teléfono no tenga conexion.

Primero, descarga Google Authenticator desde Google Play Store o desde
el App Store de iOS.

Tu autenticador

o' Authenticator @
P%  Afadida justo ahora

Cambiar aplicacion de autenticacion
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6.4.- en la siguiente pantalla se recibe la confirmacién de éxito en la configuracién de
doble factor utilizando Authenticator, solo debe hacer clic en el botén “Listo™.

Ahora tu cuenta esta protegida por la
verificacion en dos pasos

[~

Cuando inicies sesion, se te pedira que completes el segundo paso mas seguro,
asi que comprueba que esta informacion esté siempre actualizada

o,

o o .
.o,  Authenticator © Adadida Hace 9 minutos

6.5.- En este momento, el navegador hard un reinicio de sesién y debera ingresar el codigo
generado por la aplicaciéon Authenticator instalada en su celular. Si es un dispositivo o
computadora que solo usted utiliza puede palomear la casilla “No volver a preguntar en
este dispositivo” en caso de ser un equipo de uso comun o publico debera deshabilitarla.

~

Verificacion en 2 pasos oo en 2peece
p Obtener un cédigo de verificacion de la app del Autenticador de
Google
Para proteger tu cuenta, Google quiere asegurarse de que
realmente seas tu la persona que intenta acceder [ Ingresar el codigo l

o vannessa@cicese.edu.mx ~

No volver a preguntar en este dispositivo

Probar otro método

6.6.- A continuacion, se le permite el acceso confirmando que ya se ha anadido
Authenticator como otro factor de verificacion.
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Google

Se ha anadido la aplicacion Authenticator
COmo paso para iniciar sesion

© vannessa@cicese.edu.mx

Si no has anadido ta la aplicacién Authenticator, alguien podria estar
usando tu cuenta. Revisa y protege tu cuenta ahora.

Comprobar actividad

También puedes ver toda la actividad de seguridad en
https://myaccount.google.com/notifications

Te hemos enviado este correo electronico para informarte de cambios importantes en tu cuentay en
los servicios de Google
© 2026 Google LLC, 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA
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