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INTRODUCCION

Este documento ofrece una guia para realizar el registro y la configuracion del segundo factor de

autenticacién (MFA) utilizando el portal institucional.

Requisito previo obligatorio:

Antes de comenzar, asegulrese de tener descargada y configurada en su dispositivo mévil una de las

dos opciones de gestor de cédigos MFA soportadas oficialmente por la Direccién de Telematica:
1. Google Authenticator
2. Proton Pass / Proton Authenticator

(Consulte los apartados o guias correspondientes para la descarga y preparacion inicial de cualquiera

de las dos aplicaciones en su dispositivo Android o iOS).

PROCEDIMIENTO

Para configurar y dar de alta su segundo factor de autenticacion, siga los pasos detallados a

continuacion:

1. Abra su navegador web e ingrese a la siguiente direccién para acceder al portal de

autenticacién: https://balam.cicese.mx/ e ingrese sus credenciales de acceso de la red CICESE.

< C [ %= balam.cicese.mx

= Login

Cicese

Enter your username and password and click Log In to authenticate.

C

CICESE

Please sign in

Passkey Log In


https://balam.cicese.mx/

2. Una vez dentro del portal, localice y seleccione la opcidon correspondiente para iniciar el

registro del token, haciendo clic en el botén de “Enroll Token” (ver figura).

» 0 Tokens 2 Refresh
CICESE.

= All Tokens

Enroll a new token
& Enroll Token

TOTP: Time based One Time Passwords. v

The TOTP token is a time based token. You can paste a secret key or have the server generate the secret and scan the QR code
with a smartphone app like the privacylDEA Authenticator turning your smartphone into an authentication device. You can also
use other authenticator apps like Google Authenticator, Microsoft Authenticator, Authy or FreeOTP. But note, that these might have

© Help About Tokentypes See e )
limitations in the supported hash algorithms or other parameters.

Token data
Generate OTP Key on the Server
The server will create the OTP key and a QR Code will be displayed to you to be scanned.
OTP length
6 v
Some Authenticator Apps only support an OTP length of 6.
Timestep
30 v
seconds.
Hash algorithm
shal v

Some Authenticator Apps only support the SHA1 algorithm.

Enroll Token

3. Al realizar el paso anterior, el sistema generard y mostrard en pantalla los datos del token
(incluyendo el cédigo QR). Haciendo uso de la aplicacion de MFA de su preferencia de

preferencia como Google Authenticator, proceda a escanear dicho cédigo QR.

C%é:& 0 Tokens < Refresh
iE All Tokens

Enroll a new token

& Enroll Token The token was successfully enrolled with serial number

. Click here or scan the QR Code, if you want to add the
| 2 ‘ Token to your smartphone authenticator app.
. ! g The QR Code contains the secret key of your token. You
© Help About Tokentypes 1 need to protect it. If you are in doubt, that someone
| else saw it, please regenerate the QR Code, when no

"'ﬁ ’ ' one else is watching.

Enroll a new token




Si la configuracion se realiza correctamente, la aplicacién de autenticacién comenzarad a
generar cédigos temporales de acceso que le permitiran validar sus préoximas conexiones de

forma segura.

Cuando ya haya finalizado el proceso de registro y verificacion, cierre la ventana del navegador.
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