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INTRODUCCIÓN 

Este documento ofrece una guía para realizar el registro y la configuración del segundo factor de 

autenticación (MFA) utilizando el portal institucional. 

​

Requisito previo obligatorio: 

Antes de comenzar, asegúrese de tener descargada y configurada en su dispositivo móvil una de las 

dos opciones de gestor de códigos MFA soportadas oficialmente por la Dirección de Telemática: 

1. Google Authenticator 

2. Proton Pass / Proton Authenticator 

(Consulte los apartados o guías correspondientes para la descarga y preparación inicial de cualquiera 

de las dos aplicaciones en su dispositivo Android o iOS). 

 

PROCEDIMIENTO 

Para configurar y dar de alta su segundo factor de autenticación, siga los pasos detallados a 

continuación: 

1.​ Abra su navegador web e ingrese a la siguiente dirección para acceder al portal de 

autenticación: https://balam.cicese.mx/ e ingrese sus credenciales de acceso de la red CICESE. 
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2.​ Una vez dentro del portal, localice y seleccione la opción correspondiente para iniciar el 

registro del token, haciendo clic en el botón de “Enroll Token” (ver figura). 

 

 

 

 

 

 

 

 

 

 

 

3.​ Al realizar el paso anterior, el sistema generará y mostrará en pantalla los datos del token 

(incluyendo el código QR). Haciendo uso de la aplicación de MFA de su preferencia de 

preferencia como Google Authenticator, proceda a escanear dicho código QR. 
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4.​ Si la configuración se realiza correctamente, la aplicación de autenticación comenzará a 

generar códigos temporales de acceso que le permitirán validar sus próximas conexiones de 

forma segura. 

 

5.​ Cuando ya haya finalizado el proceso de registro y verificación, cierre la ventana del navegador. 
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