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Introducción 
Este documento ofrece una guía para la configuración de una conexión VPN de tipo IPSEC en 

dispositivos que operan utilizando el cliente de Fortinet-VPN. El seguimiento de este manual requiere 

de: 

• El servicio de MFA en un dispositivo (manual disponible en 
https://telematica.cicese.mx/servicios/servicios-vpn/) 

• Cuenta configurada en https://balam.cicese.mx/ (manual disponible en 

https://telematica.cicese.mx/servicios/servicios-vpn/) 

Procedimiento 
La configuración se realiza a través de un programa instalador que puede descargar desde el sitio: 

https://www.fortinet.com/lat/support/product-downloads 

Seleccione la opción “VPN FortiClient solamente” (ver figura): 

 

Seleccione “Descargar VPN para su sistema operativo” (ver figura): 

https://telematica.cicese.mx/servicios/servicios-vpn/)
https://balam.cicese.mx/
https://telematica.cicese.mx/servicios/servicios-vpn/)
https://www.fortinet.com/lat/support/product-downloads
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En ciertos navegadores la pagina oficial de Fortinet podria perdile llenar un formulario para proceder 
a la descarga como el siguiente: 

 

Una vez descargado el instalador, ejecute el programa que acaba de descargar (ver figura): 
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Después haga click en “Install” (ver figura): 

 

Cuando se complete la instalación, haga click en “Finish” (ver figura): 
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Si se encuentra utilizando un sistema operativo WINDOWS: En la barra inferior de Windows, 
seleccione “Buscar” (ver figura) y escriba “Forticlient VPN”, de las opciones que aparecerán arriba 

seleccione “Forticlient VPN, Aplicación” (ver figura): 
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Si se encuentra utilizando un sistema operativo MacOS: Presione su tecla de Comando “⌘ “ + Barra 

Espaciadora y escriba “Forticlient VPN”, de las opciones que aparecerán haga seleccione en 

“Forticlient.app,” (ver figura): 

 

 

Para configurar la VPN haga click en “Configure VPN” (ver figura): 

 

Llené los campos con la información mostrada en la siguiente figura, algunas opciones pueden 

resumidas, para desplegarlas presioné el icono de “+”. En el campo de “Método de autenticación” o 
“Authentication Method” ingrese lo siguiente “CICESE-VPN” (sin las comillas). En cuenta_de_correo 

escriba su usuario de correo electrónico de CICESE, sin la terminación @cicese.edu.mx) y haga click en 

“Save”: 
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Para realizar la conexión a la VPN de CICESE escriba la clave de su correo electrónico de CICESE en el 

campo “Password” y haga click en “Connect”, posteriormente le pedirá su código de MFA 

anteriormente configurado. (ver figura). NOTA IMPORTANTE: El servicio de VPN NO funciona estando 

conectado a la Red CICESE, por lo que, si intenta conectarse al servidor estando dentro de CICESE, el 
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servidor no responderá y se mostrará un mensaje de error. Para probar el servicio es necesario 

conectarse desde una red externa. 

 

 

Si la conexión se realizó correctamente, le aparecerá el mensaje de “VPN Connnected”, con una 
dirección IP de CICESE (inicia con 158.97.229), su nombre de usuario y estadísticas de la conexión (ver 

figura). A partir de este momento tendrá acceso a la red interna del CICESE. 
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Cuando ya no requiera estar conectado a la VPN y desee terminar la conexión, regrese a la ventana de 

la conexión de la VPN y haga click en “Disconnect” (ver figura): 

 

 

Una vez realizado el inicio de sesión este le pedirá un código de múltiple factor de autenticación los 

manuales para este código se pueden consultar en: https://telematica.cicese.mx/servicios/servicios-

vpn/ 

 


